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LUONNOS Hyvinvointisovellusten rajapintaa potilastietoihin
koskevat toiminnalliset vaatimukset ja toiminnalliset méaarittelyt,
luonnos puolesta asiointia koskevista muutoksista

Kanta-palvelut ja THL pyytavat sovellustoimittajilta kommentteja puolesta asiointia Hyvinvoin-

tisovellusten rajapinnassa koskeviin vaatimuksiin ja toiminnallisiin méaérittelyihin.

Tama dokumentti on alustava luonnos siitd, millaisia vaatimuksia Kanta-palveluista potilastie-
toja hakeville hyvinvointisovelluksille on suunniteltu alaikaisen ja taysi-ikdisen puolesta asioin-
tiin liittyen. Puolesta asiointiin liittyvat maarittelyt ja vaatimukset on lisatty muutoksina 11/2024
julkaistuun Hyvinvointisovellusten rajapintaa potilastietoihin koskevat vaatimukset ja toiminnal-
liset maarittelyt -dokumenttiin. Dokumenttiin tehdyt puolesta asiointia koskevat muutokset on
merkitty punaisella varilla. Vaatimukset julkaistaan kommentointia varten keskeneraisina.

Pyydamme kommentteja ensisijaisesti puolesta asiointiin liittyvaan sisaltéon ja vaatimuksiin.
Muotoseikkojen kuten tunnisteiden yms. pohtimiseen kannata tasséa vaiheessa kayttaa aikaa.
Prosessikuvaukset ovat mukana, jotta olisi helpompi hahmottaa, miten tietojen haku teknisesti
tapahtuu.

Taman dokumentin lisaksi kommentoitavana on Simplifierissa julkaistu luonnos Hyvinvointiso-

vellusten rajapinta potilastietoihin R4 -implementointioppaan versiosta 1.2.0, jossa on huomi-

oitu rajapinnan kayttt puolesta asioinnissa. Puolesta asiointia koskevat muutokset on lueteltu

dokumentin versiohistoriassa.

Voit toimittaa kommenttisi vastaamalla méaarittelyja koskevaan Lyyti-kyselyyn tésta.

Toimita kommenttisi vimeistaan tiistaina 22.4.2025.

Maarittelyjen tydsto jatkuu kommenttien kasittelyn jalkeen ja lopulliset maéarittelyt tullaan jul-
kaisemaan my6hemmin. Vaatimuksiin voi tulla paivityksia my6ts muista lahteisté ennen lopul-

listen maarittelyjen julkaisemista.


https://simplifier.net/guide/hyvinvointisovellusten-rajapinta-potilastietoihin-r4?version=1.2.0-RC1
https://simplifier.net/guide/hyvinvointisovellusten-rajapinta-potilastietoihin-r4?version=1.2.0-RC1
https://simplifier.net/guide/hyvinvointisovellusten-rajapinta-potilastietoihin-r4/Etusivu/Johdanto/Versiohistoria?version=1.2.0-RC1
https://www.lyyti.fi/questions/13d3e37031
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1 Yleista

Hyvinvointisovellusten rajapinta potilastietoihin on valtakunnallisiin tietojarjestelméapalveluihin
(Kanta-palvelut) kuuluva palvelu, jonka avulla kansalainen voi saada Potilastietovarannossa

olevat potilastietonsa katseltavaksi tai toimitettavaksi hyvinvointisovellukseen.

Rajapintaa voi kayttdd myos puolesta asioinnilla silloin, kun rajapintaa hyddyntava sovellus on
ottanut puolesta asioinnin toiminnallisuudet kayttéon. Puolesta asioinnin mahdollistaminen
rajapinnan kaytossa on hyvinvointisovelluksille vapaaehtoista ja siten myos luvussa 3.1
esitellyt puolesta asiointia koskevat linjaukset, vaatimukset ja suositukset koskevat vain

puolesta asioinnin toiminnallisuudet kayttoon ottavia hyvinvointisovelluksia.

1.1 MaAarittelyn noudattaminen ja muut noudatettavat dokumentit

Tama dokumentti toimii Hyvinvointisovellusten rajapinta potilastietoihin -palveluun liittyvien
toiminnallisten vaatimusten kokoavana ja ensisijaisena maarityksena hyvinvointisovellusten

valmistajille. Maarittelyssa olevat vaatimukset perustuvat paaosin lakiin sosiaali- ja

terveydenhuollon asiakastietojen kasittelysté (703/2023, asiakastietolaki). Dokumentti

kohdistuu toiminnalliseen tasoon ja muut hyvinvointisovellustoimittajia koskevat maaraykset ja
madrittelyt on myds koostettu tahan dokumenttiin.

Hyvinvointisovelluksen tulee palvelua kayttéonotettaessa tayttdd THL:n maaraysten 4/2024

Maéarays sosiaali- ja terveydenhuollon tietojarjiestelmien ja hyvinvointisovellusten luokittelusta

ja sertifioinnista ja 5/2024 Maardys sosiaali- ja terveydenhuollon tietojéarjestelmien ja

hyvinvointisovellusten olennaisista vaatimuksista mukaiset vaatimukset. Maarayksen 5/2024

litteend on profiili 3h4 Asiakastietoja kayttava hyvinvointisovellus, jonka vaatimuksista moni
perustuu tdhan maarittelydokumenttiin. Huom. profiilia tullaan paivittamaan puolesta

asiointiin liittyen.

Asiakkaan antaman hyvaksynnan osalta hyvinvointisovelluksen tulee noudattaa Kanta-

palvelujen auktorisointiopasta hyvinvointisovelluksille (Kanta authorization guide for personal

clients). HUOM. auktorisointiopas tulee paivittymaan puolesta asioinnin osalta. Kanta
Auktorisointipalvelu kayttda Suomi.fi -tunnistautumista rajapintaa kayttéonottavan kansalaisen
tunnistautumisessa ja Suomi.fi -valtuudet rajapintapalvelua kansalaisen puolesta
asiointioikeuden tarkistamiseen. Taman liséksi myds hyvinvointisovellus voi kayttéa Suomi.fi -

valtuudet rajapintapalvelua.


https://finlex.fi/fi/laki/alkup/2023/20230703
https://finlex.fi/fi/laki/alkup/2023/20230703
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://www.kanta.fi/documents/20143/91486/PHR+authorization+guide.pdf/9fdb48d0-a6c8-0bc6-10ab-35495ca030b4?t=1597743660930
https://www.kanta.fi/documents/20143/91486/PHR+authorization+guide.pdf/9fdb48d0-a6c8-0bc6-10ab-35495ca030b4?t=1597743660930
https://kehittajille.suomi.fi/palvelut/tunnistus
http://suomi.fi/
https://kehittajille.suomi.fi/palvelut/valtuudet
https://kehittajille.suomi.fi/palvelut/valtuudet
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Tukimateriaalina on mahdollisuus hyddyntdd myods Kanta.fi-sivustolle ja Potilastietovarannon

maarittelyt -sivustolle koostettuja yleisia Potilastietovarantoon liittyvia maéarittelyja

seka Potilastietovarantoon liittyvien palvelurajapintojen kayttétapauskuvauksia, joita on

kuvattu Kelan julkaisemaan dokumenttiin Potilastiedon arkisto: rajapintakayttétapaukset

arkiston ja liittyvan jarjestelman valilla.

Puolesta asioinnin osalta tukimateriaalina on mahdollisuus hyédyntéa Puolesta-asioinnin

yleiskuvausta, joka tarjoaa yleiskuvauksen digitaaliseen puolesta-asiointiin sosiaali- ja
terveydenhuollossa ja joka on tarkoitettu avuksi digitaalisia asiointipalveluita tuottaville
tahoille ja organisaatioille. Yleiskuvauksessa on esitetty linjauksia sosiaali- ja
terveydenhuollon digitaalisen puolesta-asioinnin toteutuksiin seka kerrotaan puolesta-
asioinnin teknisista reunaehdoista. Tassa dokumentissa noudatetaan yleiskuvauksen
linjauksia.

1.2 Keskeiset kasitteet

Auktorisointipalvelu on Kelan Kanta-palvelujen yllapitdma palvelu, jolla hallinnoidaan hyvin-
vointisovelluksiin liittyvia informointeja ja kansalaisen antamia kayttdoikeuksia. Auktorisointi-
palvelu on kaytossa sekd Omatietovaranto- etta Potilastietojen luovutus hyvinvointisovelluk-
seen -palvelut kayttdonottaneille sovelluksille. Kansalaiselle nékyva osa auktorisointipalve-
lusta on luvituskayttéliittyma, jossa kansalainen voi tutustua palveluja koskeviin informointei-
hin ja antaa hyvinvointisovellukselle kayttdoikeudet hyvinvointisovelluksen kayttétarkoituksen
mukaisiin tietoihin. Potilastietojen luovutukseen liittyvista kayttdoikeuksista kaytetaan tassa
madrittelyssa asiakastietolaissa kaytettya termia hyvaksynta potilastietojen luovuttamisesta

hyvinvointisovelluksille.

Hyvinvointisovellus tarkoittaa sovellusta, joka liittyy omatietovarantoon ja jolla kasitellaan
hyvinvointitietoa seka sovellusta, johon kansalainen voi saada potilastietonsa Kanta-palvelu-
jen Potilastietovarannosta. Hyvinvointisovellus voi liittya sosiaali- ja terveydenhuollon palve-
lunantajan toimintaan tai olla siité rippumaton. Hyvinvointisovelluksessa (tai tietojarjestel-
massé, jonka osajarjestelmana hyvinvointisovellus on), on mahdollista olla myds muuta kuin
Kanta-palvelujen kautta tapahtuvaa henkil6tietojen késittelyé ja rekisterinpitoa. Naiden tietojen
rekisterinpidosta voi vastata hyvinvointisovelluksen valmistaja tai timan asiakasorganisaatio

kuten sote-palvelunantaja.

Digitaalinen asiointipalvelu on palvelunantajan tarjoama digitaalinen palvelu, joka mahdol-
listaa asiakkaan itsendisen digitaalisen asioinnin. Se on asiakas- tai henkilétietojen kasittelyyn
tarkoitettu tietojarjestelma tai osajarjestelma, jonka kayttajina voi olla myés ammattihenkilita.

Digitaalinen asiointipalvelu voi tayttaa esimerkiksi vaatimukset profiilista “3h1 Palvelunantajan


http://kanta.fi/
https://www.kanta.fi/jarjestelmakehittajat/potilastiedon-arkisto
https://www.kanta.fi/jarjestelmakehittajat/potilastiedon-arkisto
https://www.kanta.fi/jarjestelmakehittajat/rajapintakayttotapaukset-potilastiedon-arkiston-ja-liittyvan-jarjestelman-valilla
https://www.kanta.fi/jarjestelmakehittajat/rajapintakayttotapaukset-potilastiedon-arkiston-ja-liittyvan-jarjestelman-valilla
https://yhteistyotilat.fi/wiki08/display/JULPUAS
https://yhteistyotilat.fi/wiki08/display/JULPUAS
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digitaalinen asiointipalvelu” (maarays 5/2024, liite 3h). Profiili kokoaa asiointipalvelun vaati-
mukset siltd osin, kuin palvelu tayttaa asiakastietolain mukaisen méaaritelman tietojarjestel-
masta, jossa kasitellaan asiakastietoja.

Tassa dokumentissa olevat toiminnalliset maarittelyt koskevat palvelunantajien tarjoamia digi-
taalisia palveluita silloin, kun ne tayttavat lain sosiaali- ja terveydenhuollon asiakastietojen ka-
sittelysta (703/2023) ja THL:n maarayksen mukaisen hyvinvointisovelluksen maaritelméan. Asi-
akkaille tarkoitettu digitaalinen palvelu voi olla seka hyvinvointisovellus etta tietojarjestelma,

tai myds osa laajempaa palvelunantajan kayttamaa jéarjestelmaa.

Hyvinvointisovelluksen kayton vastuutahona toimii se taho, joka vastaa hyvinvointisovel-
luksen toiminnasta ja hyvinvointisovelluksessa kasiteltévista henkildtiedoista. Hyvinvointiso-

velluksen kayton vastuutahosta tulee sovelluksessa naytettavien ja muutoin kasiteltéavien tie-
tojen rekisterinpitéja. Rekisterinpitdja maarittelee sovelluksessa tapahtuvan kasittelyn tarkoi-
tukset ja keinot.

Rekisterinpitajyyden maarittely tapahtuu tietosuoja-asetuksen mukaisesti tosiseikkoihin perus-
tuvaan arvioon siitd, mika taho maarittelee hyvinvointisovelluksessa tapahtuvan henkilétieto-
jen kasittelyn tarkoitukset ja keinot. Kun potilastietoja naytetaan hyvinvointisovelluksessa, re-
kisterinpitdjanéa voi toimia esimerkiksi hyvinvointisovelluksen valmistaja, sosiaali- ja terveyden-

huollon palvelunantaja tai hyvinvointi- ja terveyspalveluita tarjoava toimija.

Hyvaksyntéa potilastietojen luovuttamisesta hyvinvointisovelluksille on asiakastietolain
74 8 mukainen kansalaisen antama hyvaksynta tietojen luovuttamisesta. Hyvéaksynta voi kos-
kea kaikkia Potilastietovarantoon tallennettuja potilastietoja tai vain tiettyja tietokokonaisuuk-
sia. Hyvinvointisovellus pyytaa lupaa vain niihin tietokokonaisuuksiin, joita se kayttotarkoituk-
sensa mukaisesti hyddyntaa. Hyvaksynta tietojen luovutuksesta tehdaan hyvinvointisovelluk-
sen kautta Kelan yllapitdman auktorisointipalvelun luvituskayttoliittymassa ja hyvaksynta tal-

lennetaan Kanta-palvelujen tahdonilmaisupalveluun.

Potilastietojen luovuttamista hyvinvointisovelluksille koskeva informointi on OmaKan-
nassa tai Kannan auktorisointipalvelussa kansalaiselle annettava tiedonanto potilastietojen
luovuttamisesta hyvinvointisovelluksille. Informoinnilla pyritdan selvittdmaan kansalaiselle toi-

minnallisuuden kayttoon liittyvid vastuita ja velvollisuuksia.

Puolesta asiointi on toiminta, jossa henkild hoitaa toisen henkilén puolesta tAman asioita.
Hyvinvointisovelluksen rajapinnan osalta puolesta asiointi tarkoittaa sita, ettd henkild antaa
toisen henkildn puolesta hyvaksynnan tietojen luovuttamisesta hyvinvointisovellukseen ja kat-

selee hyvinvointisovelluksessa tietoja toisen henkilén puolesta.

Oikeus puolesta asiointiin voi syntya joko valtuutuksella, edunvalvontamaarayksella tai henki-

I6iden valisen perhesuhteen kautta ilman erillista valtuutusta, esimerkiksi silloin, kun puolesta
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asioiva on puolesta asioinnin kohteena olevan henkilon huoltaja. Talléin puolesta asiointi pe-

rustuu huoltajan lakisaateisiin oikeuksiin ja velvollisuuksiin.

e Huom. Edunvalvoja tai edunvalvontavaltuutettu voivat talla hetkella puolesta asioida

hyvinvointisovellusten rajapinnalla vain erillisella digitaalisella valtuudella.

Puolesta asioiva on luonnollinen henkild, jolla on oikeus hoitaa asioita toisen henkildon puo-

lesta.

Valtuuttaja eli padmies on luonnollinen henkil®, oikeushenkild, yritys tai yhteiso, joka antaa
toiselle henkildlle, yritykselle tai yhteisélle (valtuutettu) valtuuden asioida puolestaan (Suomi.fi,

valtuuksien sanasto)

e Huom. Valtuutuksen voi antaa yritykselle tai yhteisdlle, mutta tietojen haku Potilastie-
tovarannosta hyvinvointisovelluksen rajapinnalla on ja OmaKannassa asi-
ointi Suomi.fi-valtuudella on mahdollista vain luonnolliselle henkildlle annetulla valtuu-

della.

Valtuutettu eli asiamies on luonnollinen henkild, oikeushenkild, yritys tai yhteiso, joka on
saanut valtuuden asioida toisen henkilon, yrityksen tai yhteison (valtuuttajan) puolesta

(Suomi.fi, valtuuksien sanasto)

e Huom. Valtuutuksen voi antaa yritykselle tai yhteisolle, mutta tietojen haku Potilastie-
tovarannosta hyvinvointisovelluksen rajapinnalla on ja OmaKannassa asi-
ointi Suomi.fi-valtuudella on mahdollista vain luonnolliselle henkildlle annetulla valtuu-

della.

Suostumus tietojen hyddyntamiseen on hyvinvointisovelluksen kayttajan antama EU:n ylei-
sen tietosuoja-asetuksen (GDPR, 2016/679) mukainen suostumus, joka antaa hyvinvointiso-
velluksen rekisterinpitajalle luvan kasitella luovutettuja potilastietoja laajemmin kuin asiakas-
tietolain 74 8 2 momentissa on saédetty. Hyvinvointisovelluksen vastuutaho vastaa tdméan

suostumuksen pyytadmisesta ja se tallennetaan sen rekisterinpitoon.

Tahdonilmaisupalvelu on Kanta-palveluihin kuuluva tietojarjestelmépalvelu, jonne tallenne-
taan tieto kansalaiselle annetusta Kanta-informoinnista seka yllapidetdén hanen luovutuslupi-
aan, suostumuksiaan, kieltojaan ja muita tahdonilmaisujaan. Tahdonilmaisupalveluun tallen-

netaan tieto potilastietojen luovutukseen liittyvasta informoinnista seké hyvaksynté potilastie-

tojen luovutuksesta hyvinvointisovellukseen.


https://www.suomi.fi/ohjeet-ja-tuki/valtuudet/mika-on-suomifi-valtuudet/valtuuksien-sanasto
https://www.suomi.fi/ohjeet-ja-tuki/valtuudet/mika-on-suomifi-valtuudet/valtuuksien-sanasto
http://suomi.fi/
https://www.suomi.fi/ohjeet-ja-tuki/valtuudet/mika-on-suomifi-valtuudet/valtuuksien-sanasto
http://suomi.fi/
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Lisaa aiheeseen liittyvien termien méarittelyja on luettavissa Sosiaali- ja terveydenhuollon di-

gitaalisten palvelujen sanastosta, Puolesta-asioinnin yleiskuvauksessa (luku 2.2. Puolesta asi-

oinnin kasitteet) ja Suomi.fi valtuuksien sanastosta.

1.3 Potilastietojen luovuttaminen ja palvelun kaytto

Potilastietovarannossa olevien potilastietojen ndyttAmisesta ja toimittamisesta
hyvinvointisovelluksen valityksella saadetadn asiakastietolain 74 §:ssa.
Hyvinvointisovelluksen tulee liittya Kanta-palveluihin ja olla sertifioitu (kuuluu luokkaan A),
jotta se voi tuotantokayttssa hakea Potilastietovarannon tietoja. Sertifiointi tapahtuu
asiakastietolain ja THL:n maaraysten 4/2024 ja 5/2024 mukaisesti. Hyvinvointisovellusten
tulee tayttaa saavutettavuusvaatimukset ja toiminnallisuutta koskevien vaatimusten
tayttymisen edellytyksend on, ettd sovellus edistda kansalaisen terveytta ja hyvinvointia
(asiakastietolaki 84 8).

Saadakseen tiedot Potilastietovarannosta hyvinvointisovellukseen kansalaisen tulee ottaa
hyvinvointisovellus kayttdon ja hyvaksya tietojen luovutus. Kanta-palvelut luovuttaa
Potilastietovarannosta kansalaiselle hyvinvointisovellukseen ne tietokokonaisuudet, joihin
kansalainen on antanut hyvaksynnan. Sellaista tietoa ei luovuteta, jota julkisuuslain 11 8:n 2
momentin, tietosuojalain 34 §:n tai muun lainsdddanndn mukaan kansalaisella ei ole oikeutta
saada. Kansalaiselle ei luovuteta hyvinvointisovellukseen mitatoityja tai viivastettyja
asiakirjoja, eika riskitietoihin kirjattuja kayttaytymiseen liittyvia riskeja. Mytskaan toista
henkilda koskevia tietoja ei luovuteta, eika alaikaisen henkildn asiakirjoja, jotka ovat
syntyneet ennen 1.8.2016. Tahdonilmaisut arkistoidaan tahdonilmaisupalveluun, eika niita
talla rajapinnalla palauteta. Kansalaisen mahdollisesti asettamat kiellot Kanta-palveluissa
potilastietojensa luovuttamiseen esimerkiksi toiselta hyvinvointialueelta toiselle tai julkisen ja
yksityisen terveydenhuollon valilla eivéat vaikuta tietojen luovuttamiseen kansalaiselle
hyvinvointisovelluksen kautta. Hyvinvointisovellus voi hakea kerralla vain yhden henkilon

potilastietoja.

Sovelluksen on pyydettava kansalaiselta suostumus terveystietojen kasittelyyn, mikali tietoja
kasitellaén laajemmin kuin asiakastietolain 74 § 2 momentissa on saadetty, ellei
sovelluksessa tapahtuvalle kasittelylle ole muuta kéasittelyperustetta. Padsaantoisesti pelkka
tietojen nayttaminen tai toimittaminen kansalaiselle ei edellytéd suostumusta. Muuta tietojen
kasittelya varten pyydetty suostumus tulee olla yksildity ja suostumuksen antajan tulee
yksiselitteisesti ymmartaa mihin kayttotarkoitukseen suostumuksen antaa. TAméa suostumus

annetaan hyvinvointisovelluksessa ja se tallennetaan hyvinvointisovelluksen rekisterinpitéjan


https://sotesanastot.thl.fi/termed-publish-server
https://sotesanastot.thl.fi/termed-publish-server
https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=96350743
https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=96350743
https://www.suomi.fi/ohjeet-ja-tuki/valtuudet/mika-on-suomifi-valtuudet/valtuuksien-sanasto
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rekisteriin. Hyvinvointisovelluksen kayttgjille on annettava tieto siité, mihin tarkoitukseen

kutakin tietoa kaytetaan.

Hyvéaksynta potilastietojen luovutuksesta ja suostumus luovutettujen potilastietojen
kasittelyyn annetaan erikseen. Kela vastaa Kanta-palvelujen kautta tapahtuvien
potilastietojen luovutusten lainmukaisuudesta, jonka takia hyvaksynta tallennetaan
tahdonilmaisupalveluun. Muutoin Kelalla ei ole toimivaltaa sovelluksessa tapahtuvaan
tietojen kasittelyyn eika sovellusten tallentamien kasittelyyn oikeuttavien suostumusten
kerddmiseen. Hyvinvointisovelluksen kayton vastuutaho sen sijaan tekee arvion siita,
edellyttaako sovelluksessa tapahtuva tietojen kasittely erillisen suostumuksen pyytamista
kayttgjalta tai onko sovelluksessa tapahtuvalle késittelylle jokin muu tietosuoja-asetuksen

mukainen kasittelyperuste.

1.4 Rajapinnan avulla hyvinvointisovellukselle luovutettavat
tietokokonaisuudet

Auktorisointipalvelun luvituskayttoliittyméasséa kansalaiselta pyydetdan hyvaksyntaa niiden
tietokokonaisuuksien luovuttamiseen, joita hyvinvointisovelluksen on tarkoitus hyddyntaa ja
jotka ovat hyvinvointisovelluksen kayttdtarkoituksen mukaisia. Sovelluksen kayttétarkoitus ja
tietosisallot, joita hyvinvointisovellus haluaa hyédyntaa, tulee

ilmoittaa jarjestelmalomakkeella yhteistestaukseen ilmoittautumisen, tietoturvallisuuden

arviointiin hakeutumisen ja jarjestelman Valviralle ilmoittamisen yhteydessa.

Rajapinnan avulla luovutettavia tietokokonaisuuksia ovat potilaskertomukset, diagnoosit,
riskitiedot, toimenpiteet, fysiologiset mittaukset, rokotustiedot, laboratoriotutkimukset,

kuvantamistutkimukset, ajanvaraustiedot, seka terveys- ja hoitosuunnitelmat.

Rajapinta tarkistaa hyvinvointisovelluksen oikeudet tietojen hakemiseen aina ennen kuin
tietoja luovutetaan hyvinvointisovellukseen:

o Rajapinta tarkistaa onko kansalaisen antama hyvaksynta tietojen
luovuttamisesta voimassa. Hyvinvointisovellukselle luovutetaan tietoja vain
hyvaksynnan ollessa voimassa.

o Rajapinta tarkistaa mita tietosisaltja kansalaisen antama hyvaksynta
koskee. Kansalaiselle kerrotaan hyvaksynnan pyytamisen yhteydesséa ne
tietosisallt, joita hyvinvointisovelluksen on tarkoitus hy6dyntéa ja jotka
vastaavat hyvinvointisovelluksen kayttétarkoitusta. Hyvaksyntaa antaessa

kansalainen joko hyvéksyy kaikkien hyvinvointisovelluksen pyytamien


https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

Kq n tq Toiminnalliset maarittelyt LUONNOS 7 (20)
hyvinvointisovelluksille

JULKINEN
28.3.2025

tietosiséltdjen luovuttamisen tai ei hyvaksy tietojen luovutusta. Osittainen

hyvéaksynta ei ole mahdollista.

Kanta-auktorisointipalvelu vastaa hyvinvointisovelluksille kansalaisen hyvaksynnalla
annettujen kayttdoikeuksien hallinnoinnista. Kaytetyt auktorisointiprofiilit ja - mallit OAuth2.0

protokollalla on kuvattu Kanta-auktorisointioppaassa.

1.5 Alaikaisen ja taysi-ikaisen puolesta asiointi hyvinvointisovellusten
rajapinnalla

Puolesta asioinnin -toiminnallisuuksien toteuttaminen on rajapintaa kayttaville
hyvinvointisovelluksille vapaaehtoista. Tassa maarittelyssa kuvatut puolesta asiointia
koskevat linjaukset, vaatimukset ja suositukset koskevat vain niité& hyvinvointisovelluksia,

jotka ottavat puolesta asioinnin toiminnallisuudet kayttéon.

Hyvinvointisovellusten rajapinnassa puolesta asiointi onnistuu seuraavin perustein:
o Huoltajuuteen perustuva puolesta asiointi
o Digitaaliseen suomi.fi -valtuuteen perustuva puolesta asiointi. Huom. Tama
kohta tulee tdydentym&an. Palveluun on valmisteilla uusi valtuutus,
joka kaytetaan todennakdisesti ainakin annettaessa hyvaksynta

potilastietojen hakemiselle Potilastietovarannosta.

Edunvalvoja tai edunvalvontavaltuutettu voivat talla hetkella puolesta asioida vain

digitaalisella valtuudella.

Pelkan tiedonsaantioikeuden omaava puolesta asioiva ei voi asioida alaikéisen puolesta
Hyvinvointisovellusten rajapinnassa eika katsella rajapinnan kautta Kannasta saatavia tietoja
hyvinvointisovelluksessa. Tama johtuu siitd, etté tietojen saaminen hyvinvointisovellukseen
edellyttaa hyvaksyntaa tietojen luovutukselle Kannasta sovellukseen, eika pelkka

tiedonsaantioikeus oikeuta tekemaéan paatoksia puolesta asioitavan puolesta.

Kuolleiden henkildiden puolesta ei ole mahdollista asioida.

Kanta tarkistaa Suomi.fi-valtuuksista puolesta asioivan oikeuden puolesta asiointiin silloin
kun puolesta asioiva on Kanta auktorisointipalvelussa antamassa hyvaksyntaa tietojen
luovutukselle. Ajantasainen oikeus puolesta asiointiin tarkistetaan myds varsinaisten

potilastietojen haun yhteydessa.


http://suomi.fi/
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Jos oikeutta puolesta asiointiin ei ole:

(o]

Kanta auktorisointipalvelu ei anna tehda hyvaksyntaa tietojen

luovuttamisesta

Hyvinvointisovellusten rajapinta ei palauta potilastietoja sovellukseen

puolesta asioivalle

Kanta auktorisointipalvelu vanhentaa puolesta asioivan aiemmin antaman

hyvaksynnan tietojen luovuttamiseen, jos sellainen on ollut voimassa.

= Esimerkiksi:

Huoltajan oikeus puolesta asiointiin paattyy alaikéisen
tayttdessa 18 vuotta. Mikali huoltaja yrittaa rajapinnan
kautta hakea puolesta asioitavan tietoja hanen taytettyaan
18 vuotta, ei Kanta palauta tietoja sovellukseen huoltajalle
ja luvitus vanhennetaan.

Taysi-ikdisen puolesta asioinnissa annetun valtuuden
voimassaolo on paattynyt. Mikali puolesta asioiva yrittéaa
rajapinnan kautta hakea puolesta asioitavan tietoja
valtuuden voimassaolon paattymisen jalkeen, ei Kanta
palauta tietoja sovellukseen puolesta asioivalle ja luvitus

vanhennetaan.

Taulukko 1.1 Eri toimijaroolien oikeudet rajapinnan kaytésséa

Hyvinvoin-
tisovelluk-
sen rajapin-
taa koske-
van infor-
moinnin lu-
keminen ja
kuittaami-
nen luetuksi

Alaikainen, joka Huoltaja, joka asioi ala- Taysi-ikainen,
kayttaa rajapintaajikisen puolesta

itse

Kyll&, voi lukea

ja kuitata infor-
moinnin lue-
tuksi seka
OmaKannassa
ettda Kannan
auktorisointi-
palvelussa

Kyll&, voi lukea ja kui-
tata informoinnin lue-
tuksi sekda OmaKan-
nassa etta Kannan
auktorisointipalve-

lussa

Valtuutettu, joka Tiedonsaantioi-

joka kayttaa raja- asioi taysi-ikdisen  keutettu
pintaa itse paamiehen puolesta
Kylla, voi lukea  Kyll4, voi lukea ja Kyll, voi lu-
ja kuitata infor-  |kuitata informoinnin kea ja kuitata
moinnin luetuksi luetuksi sek& informoinnin
sekd OmaKan- OmaKannassa etta OmakKan-
nassa etta Kan- Kannan nassa.
nan auktorisoin- jauktorisointipalvelussa
tipalvelussa Myds pelkka

hyvinvointiso-
velluksille an-
nettujen kayt-
téoikeuksien
katselu Oma-
Kan-

nassa edel-
lyttéa infor-
mointia.
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Oikeus an-
taa hyvak-
synta poti-
lastietojen
luovuttami-
sesta hyvin-
vointisovel-
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kayttboikeus
hyvinvoin-
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selle Kanta
auktorisoin-
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Oikeus kat-
soa Oma-
Kannassa
hyvinvoin-
tisovelluk-
sille annet-
tuja kaytto-
oikeuksia.
Kayttooi-
keus anne-
taan hyvak-
symalla poti-
lastietojen
luovuttami-
nen hyvin-
vointisovel-
lukseen.

Oikeus pois-
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Kannassa
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Alaikainen, joka Huoltaja, joka asioi ala- Taysi-ikainen,
kayttaéa rajapintaajikisen puolesta

itse

Kylla

Néakee Oma-
Kannassa
kaikki hyvin-
vointisovelluk-
sille annetut
kayttdoikeudet
omiin tie-
toihinsa liit-
tyen.

Alaikainen saa
poistaa itse an-
tamansa kayt-
t6oikeudet,
mutta ei huolta-
jien antamia
kayttooikeuk-
sia.

Huoltajan anta-
mien kayttéoi-
keuksien pois-
taminen onnis-
tuu, kun ala-
ikéisesta tulee
taysi-ikainen.

Kylla

Nékee OmaKannassa
kaikki hyvinvointiso-
velluksille annetut
kayttdoikeudet alaikai-
sen tietoihin.

Huoltaja saa poistaa
itse ja muiden huolta-
jien hyvinvointisovel-
luksille antamia kayt-
tooikeuksia, mutta ei
alaikaisen itsensa an-
tamia kayttooikeuksia.

Huoltajan oikeus puo-
lesta asiointiin paat-
tyy, kun lapsi tayttaa
18-vuotta.

joka kayttaa raja-
pintaa itse

Kylla

Nékee Oma-
Kannassa kaikki
hyvinvointiso-
velluksille anne-
tut kayttdoikeu-
det omiin tie-
toihinsa liittyen.

Saa poistaa itse
antamansa
kayttdoikeudet.
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Valtuutettu, joka
asioi taysi-ikaisen
paamiehen puolesta

Kylla

Néakee OmaKannassa
kaikki hyvinvointiso-
velluksille annetut
kayttdoikeudet paa-
miehen tietoihin.

Valtuutettu saa pois-
taa seka itse etta paa-
miehen hyvinvointiso-
velluksille antamat
kayttooikeudet.

Tiedonsaantioi-
keutettu

Ei oikeutta
antaa hyvak-
syntaa toisen
puolesta

Nékee Oma-
Kannassa
kaikki hyvin-
vointisovel-
luksille anne-
tut kayttooi-
keudet paa-
miehen tietoi-
hin.

Ei oikeutta
poistaa hy-
vinvointiso-
velluksille an-
nettuja kayt-
téoikeuksia.
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1.6 Rajapinnan kautta puolesta asioinnissa luovutettavat tiedot

Hyvinvointisovellusten rajapinta noudattaa padasiassa samoja saéntoja puolesta asioivalle

luovutettavista tai naytettavista tiedoista kuin OmaKanta.

Alaikaisen puolesta asioinnissa rajapinta ei luovuta seuraavia tietoja puolesta asioivalle:

(o]

Asiakirjoja, jotka sisaltavat tietoja alaikdisen voimassaolevasta ladkityksesté

(VLAA-n&kyma)

Palvelutapahtumat, jotka ovat joko tyhjia (eivat sisalla yhtaan asiakirjaa) tai

nayttavat tyhjilta, eli eivat sisalla asiakirjoja joita voisi nayttaa huoltajalle.

Tiedot, joiden luovuttamisen paatoskykyiseksi arvioitu alaikéinen on kieltanyt

tai joissa on merkinta "alaikaisen paatoskyky ei tiedossa".

= Asiakastietolain 51 8:n 1 momentin mukaisesti alaikainen voi

tietyissa tilanteissa kieltaa tietojensa antamisen huoltajalleen,
muulle lailliselle edustajalleen tai muulle tiedonsaantiin oikeutetulle.
Naita tietoja ei palauteta Kannasta hyvinvointisovellukseen huoltajan
tai muun laillisen edustajan puolesta asioidessa rajapinnassa. Kanta
tunnistaa nama kielletyt tiedot asiakastietolain 34 §:n perusteella
tehtyjen merkintdjen pohjalta.

Alaikaisen henkilon asiakirjoja, jotka ovat syntyneet ennen 1.8.2016

Vanhan mallisia yli 10-vuotiaan lapsen tietoja, joihin ei ole kirjattu tietoa

alaikdisen paatoskyvysta ja tahtoa tietojen luovuttamisesta. Vanhoilla

tiedoilla tarkoitetaan tietoja, jotka on tallennettu Kanta-palveluihin sen

jalkeen, kun alaikéinen on tayttanyt 10 vuotta, mutta jotka on tallennettu

ennen kuin terveydenhuollon yksikossa kaytossa olevaan

potilastietojarjestelmaéan on tehty puolesta asioinnin teknista muutosta.

Taysi-ikdisen puolesta asioinnissa hyvinvointisovellukseen voidaan luovuttaa samat

potilastiedot puolesta asioitavasta henkildsta kuin henkildlle itselleenkin.

Rajapinta ei luovuta puolesta asioivalle henkildlle mydskaan sellaisia tietoja, joita ei

luovuteta henkildlle itselleen. Téllaisia ovat esimerkiksi viivastetyt ja mitatoidyt asiakirjat,

toisen osapuolen tietoja sisaltavat potilasasiakirjat (ERAS) ja riskitietoasiakirjat, jotka

sisaltavat kayttaytymiseen liittyvia riskitietoja. Lisatietoja Potilastietovarannon

toimintamalleista.
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1.7 Potilastietojen haku FHIR-rajapinnalla

Hyvinvointisovelluksen tulee kayttéa potilastietojen hakemisessa FHIR-rajapintaa ja erikseen
maadriteltyja hakuparametreja, jotka on kuvattu Simplifier.net -sivustolta
|6ytyvaan Implementointioppaaseen. Hyvinvointisovellus voi hakea Potilastietovarannosta

tietoja joko asiakirjahakuna tai koostehakuna.

1.7.1 Palautettavat potilastiedot asiakirjahaussa

Asiakirjahaussa palautetaan potilastietoja sisaltavia palvelutapahtuma- ja hoitoasiakirjoja.
Palautuvien potilastietojen tyyppiin voi vaikuttaa haussa asiakirjan ndkymakoodilla.
Palautettavien potilastietojen tarkat tietosisallét on kuvattu Kansallisessa koodistopalvelussa.

Potilastiedot palautuvat FHIR-sanoman sisélla CDA R2 asiakirjoina, joiden rakenne on
kuvattu mm. seuraavissa dokumenteissa:
o Potilastietovarannon CDA R2 Header
o Potilastietovarannon Kertomus ja lomakkeet
o Tietosisaltokohtaiset CDA R2 maarittelyt
o  Kuvantamistutkimukset
o Laboratoriotutkimukset
o Optometria
o Suun terveydenhuolto
o Laakityksen merkinnéat
o Ensihoito
o Lé&hete- ja hoitopalaute
o Terveys- ja hoitosuunnitelma

o Potilastietovarannon esimerkkiasiakirjat ja -sanomat.

Asiakirjojen rakennetta kuvaavat dokumentit ja linkit tietosisaltéjen kuvauksiin Kansallisessa

koodistopalvelussa on koottu Potilastietovarannon maarittelyhin kanta.fi-sivuille.

1.7.2 Palautettavat potilastiedot koostehaussa

Koostehaussa palautetaan diagnoosien, riskien, toimenpiteiden, rokotusten, fysiologisten
mittausten, laboratoriotutkimusten ja kuvantamistutkimusten koostetietoja. Koostehaussa
palautuvien koostetietojen tyyppiin vaikutetaan koostehaun nakymaéakoodilla. Palautettavien

potilastietojen tarkat tietosisallét on kuvattu Kansallisessa koodistopalvelussa.
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Koostetiedot palautuvat FHIR-sanoman sisélla CDA R2 asiakirjoina, joiden rakenne on
kuvattu mm. seuraavissa dokumenteissa:

o Tiedonhallintapalvelun koosteet ja yllapidettavat asiakirjat

Asiakirjojen rakennetta kuvaava dokumentti ja linkit tietosisaltéjen kuvauksiin Kansallisessa

koodistopalvelussa on koottu Potilastietovarannon maarittelyjen sivulle Keskeiset

terveystiedot.

1.8 Hyvinvointisovelluksen kayton vastuutahon velvollisuudet ja lokitietojen
kerdaminen

Rekisterinpitdja vastaa kaikilta osin siitd, ettéa sen toiminnassa tapahtuvassa henkilGtietojen
kasittelyssa noudatetaan yleisessa tietosuoja-asetuksessa sadadettyd. Hyvinvointisovelluksen
kaytdn vastuutahon tulee huomioida Potilastietovarannosta luovutettujen tietojen kasittelyssa
tietosuoja-asetuksessa saadetyt rekisteripitdjan vastuut ja velvollisuudet, joita

ovat esimerkiksi rekisterinpitajan osoitusvelvollisuus ja velvollisuus ilmoittaa henkilétietojen
turvaloukkauksista. Hyvinvointisovelluksessa kasiteltavien henkilétietojen tulee rajoittua
siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan (ns.

tarpeellisuus- tai minimointivaatimus).

Hyvinvointisovelluksen kayton vastuutahon tulee varmistaa, etta sovellus keraa lokia
hyvinvointisovelluksessa tapahtuvasta potilastietojen kasittelysta. Lokitietojen kerddmisen
perusteena on tietosuoja-asetuksesta tuleva rekisterinpitajan (kaytén vastuutaho) vastuu
sailyttdmiensa tietojen suojaamisesta ja kasittelyn lainmukaisuudesta seka naihin liittyva
osoitusvelvollisuus. Téhan liittyen sovelluksen kayton vastuutahon on mahdollista hyédyntaa
kerattyja lokitietoja tietojen kaytén seurannassa ja valvonnassa. Hyvinvointisovelluksen
vastuutahon on my6s syytd huomioida tietosuoja-asetuksen mukainen rekisterdidyn

tiedonsaantioikeus lokitietoihin.

Suositeltavaa on kerata lokia myds Potilastietovarannosta tehdyista
hauista. Hyvinvointisovelluksessa on oltava lokien kerdamisté varten tarvittavat

ominaisuudet.

Kanta-palvelut kerdavat lokitietoja Kansalaiselle hyvinvointisovelluksen kautta luovutetuista
tiedoista Kanta-palvelujen luovutuslokiin, ja kansalainen voi seurata naita luovutuksia

Omakanta-palvelusta.
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2 Prosessikuvaus potilastietovarannon tietojen luovuttamisesta
hyvinvointisovellukseen

Taman luvun prosessikuvaukset havainnollistavat, miten Potilastietovarannon tietojen
luovuttaminen hyvinvointisovellukseen tapahtuu ja mitk& ovat eri toimijoiden (kansalainen,
hyvinvointisovellus ja Kanta-palvelut) rooli prosessissa. Prosessissa kuvataan
hyvinvointisovelluksen kayttéénotto, potilastietojen luovutusta koskevan hyvaksynnan ja
informoinnin kasittely seka potilastietojen luovutus hyvinvointisovellukselle. Toisessa

kuvassa on sama prosessi kuvattu puolesta asioinnin nakdkulmasta.

Prosessikuviin ei ole kuvattu hyvinvointisovelluksen pyytamaa suostumusta luovutettujen
tietojen kasittelyyn. Hyvinvointisovelluksella on oltava voimassaoleva kansalaisen

suostumus tai muu kasittelyperuste ennen luovutettujen tietojen kasittelya.

H] Anna hyvéksynta

£ Ota Tunnistaudu vahvasti tietojen

L]

3 O—. hyvinvointisovellus 4>{ (suomifi- toimittamiseen Katso ﬁ“’:jgt““e“a

Sy . W

g kuittaa informointi
H
£[g |
I E—
L] Ohjaa kansalainen Vastaanota tieto .
HE Kanta-palveluiin annetusta ka;i;g;';‘:‘p‘y‘é;‘;::m Vastaanota fizdot giﬁ::.iiﬁé
HEH lantamaan hyvaksynia hyvaksynnasta
HE
HE — 1
HE !

5 Pyyda kansalaista -

= B Tallenna Kansalalsen

] Ohjaa kansalainen antamaan hyvaksynia) antama v

‘fvaksvma Vit tieto Tavk\s1a hyvaksynnan

e, |l s | e Fisonnas,

] s . ! " palveluun) ja nyvaksynnasta Py nakunwman sisalto

H il informainti

2 informoi palvelusia

Kuva 2.1 Hyvinvointisovelluksen kayttéonotto, Potilastietovarannon tietojen luovuttamisen
hyvaksyminen ja niiden luovuttaminen hyvinvointisovellukseen

oa [Tunristauc vahvasti Vaiitse puclesta
Pyanvintsavelus (suomif- asiginti Kanta
kayttoon tunnistsutuminen) suktariscintipalveiu:

1 rEm———

Anna hyvaksynta

|rahconiimaisupalveiuun)
Ja informaint

hyvaksymnasts

fietojen toimttamiseen Katso soveluksesta
asioica sovellukseen js kuitiza ez ascenian
informeinti
(Onjas pusiesta asicival
Kanta-paiveluihin Vastasrots beto -
antamaan hyvaksynta amnetusta e et pusesa
E— nyvaksynnas sionvale
Ohiea puoiesta
Tallenns kansalaisen X
V3its bebo
Zrtama yanta onnisuneesta

Vastsanots
Fakupyynia

Paiauta hasiut tiedot
soveluksalle

s 11

Naytias henkict

Kuva 2.2 Puolesta asioinnilla tapahtuva hyvinvointisovelluksen kayttdénotto, Potilastietovarannon
tietojen luovuttamisen hyvaksyminen ja tietojen luovuttaminen hyvinvointisovellukseen
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3 Potilastietovarannon tietojen luovuttamista koskevat linjaukset ja
vaatimukset hyvinvointisovelluksille

3.1 Palvelun kaytt6a koskevat yleiset linjaukset, vaatimukset ja suositukset

Tassa luvussa kuvataan hyvinvointisovelluksia koskevia linjauksia ja toiminnallisia

vaatimuksia.

Palvelun kayttéonotto lahtee liikkeelle siita, ettéa kansalainen ottaa sertifioidun
hyvinvointisovelluksen kayttéonsa. Hyvinvointisovelluksessa tulee olla kaytossa vahvan
tunnistautumisen palvelu. Kansalaisen on tunnistauduttava hyvinvointisovellukseen vahvasti,
jos sovelluksella pdasee hakemaan tai ndkemaan Kannasta luovutettuja potilastietoja.
Vahvaa tunnistautumista suomi.fi -palvelun kautta (henkildllisyyden varmentaminen) tulee
kayttaa vahintaan siina tilanteessa, kun han ottaa sovelluksen kayttoén ensimmaisen kerran.
Kansalaisen omassa kaytdssa olevalla laitteella voi mydhemmin kayttéa esimerkiksi pin-

koodia tai sormenjalkitunnistetta.

Palvelua kayttbonotettaessa kansalaisen tulee tutustua Potilastietovarannon tietojen
luovutusta koskevaan informointiin ja antaa hyvaksynta tietojen luovutuksesta potilastietoja
nayttavalle hyvinvointisovellukselle. Hyvéaksynta annetaan Kanta-palvelujen yllapitaméan
Auktorisointipalvelun selaimella toimivassa luvituskayttoliittyméassa, jonne kansalainen
ohjataan hyvinvointisovelluksesta. Kansalainen tunnistautuu Auktorisointipalveluun suomi.fi -
tunnistuksella. Jos kansalainen ei hyvéksy informointia tai tietojen luovutusta
hyvinvointisovellukselle, kansalainen ei voi ottaa sovellusta kayttéon tai kayttaa sita.

Taulukko 3.1 Potilastietovarannon tietojen hakemista ja nayttamista koskevat linjaukset

Linjauk- Linjaus

sen ID

PHKL
1

PHLK

Hyvinvointisovelluksella tulee olla kansalaisen suostumus tai muu kasittelyperuste, mikali hyvin-
vointisovelluksen on tarkoitus nayttaa, toimittaa tai kéasitella kansalaisen potilastietoja hyvaksyn-
nan poistamisen jalkeen.

Hyvinvointisovelluksen valmistajalla on oltava kaytantd sovelluksen kéayton lopettamiseen ja so-

velluksessa olevien tietojen poistamiseen. Hyvinvointisovelluksen kayton lopettamisen yhtey-
dessé kansalaisen sovellus ja tiedot on pystyttéava poistamaan turvallisesti.
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Taulukko 3.2 Potilastietovarannon tietojen hakemista ja nayttamista koskevat vaatimukset

Vaati- Vaatimus
muksen
ID

PHKV | Hyvinvointisovelluksessa tulee olla kaytdssa vahvan tunnistautumisen palvelu. Hyvinvointiso-

1 vellukseen, johon luovutetaan potilastietoja, on tunnistauduttava vahvasti. Kansalaisen omassa
kaytossa olevalla laitteella riittad, etta vahva tunnistautuminen (suomi.fi / henkil6llisyyden var-
mistaminen) on tehty kerran ja myéhemmin voi kéyttéa esimerkiksi pin-koodia tai sormenjalki-
tunnistetta. Asiakas tulee olla tunnistettu vahvasti vimeistaan silloin, kun kansalainen paasee
hakemaan tai néakeméaén Kanta-palveluista luovutettuja asiakastietoja.

PHKV | Hyvinvointisovelluksen tulee ohjata kansalainen Kanta-palvelujen Auktorisointipalvelun luvitus-
2 kayttoliittymaan, jossa kansalainen voi hyvaksya informoinnin siséallén ja potilastietojen luovu-
tuksen. Luvitustuskayttoliittymaan ohjaaminen tehdédan seuraavissa tilanteissa:

= Kansalainen haluaa aloittaa palvelun kayton

= Hyvinvointisovellukselle luovutettavien tietosisaltdjen kokonaisuus on muuttunut
= Kansalaisen antama hyvaksynta on vanhentunut

= Potilastietojen luovutukseen liittyvan informoinnin siséltdé on muuttunut

PHKV | Hyvéaksynta potilastietojen luovuttamisesta annetaan Auktorisointipalvelun selaimella toimi-

3 vassa luvituskayttoliittymassa, jonne kansalainen ohjataan hyvinvointisovelluksesta. Luvitus-
kayttoliittymassa kansalainen voi joko hyvéaksya tai olla hyvaksymatta potilastietojen luovutuk-
sen. Hyvinvointisovelluksella tulee olla toimintatapa seka tilanteisiin, joissa kansalainen antaa
hyvaksynnan etté tilanteisiin, joissa kansalainen ei anna hyvaksyntaa.

Hyvinvointisovellus voi kayttotarkoituksestaan riippuen pyytaa samalla kertaa kansalaiselta
kayttdoikeuksia potilastietojen luovuttamisen lisaksi myds Omatietovarannon hyvinvointitietoi-
hin. Hyvinvointisovelluksen tulee tassa tilanteessa huomioida, etté kansalainen voi antaa kayt-
tooikeudet Potilastietovarannon tietoihin, Omatietovarannon hyvinvointitietoihin tai molempiin.

PHKV | Hyvinvointisovelluksen tulee hakea Potilastietovarannosta sovelluksen kayttdtarkoituksen mu-
4 kaiset tietosisallot, joiden luovutukseen kansalainen on antanut hyvaksynnan Auktorisointipal-
velun luvituskayttoliittymassa.

PHKV | Potilastietojen hakemisessa kaytetaan FHIR-rajapintaa ja hyvinvointisovelluksen tulee kayttaa
5 potilastietojen hakemisessa erikseen maariteltyja hakuparametreja.

Kuvaus hakuparametrien kaytosta:

= Haun kohdistaminen
» Palvelu kohdistaa haut kansalaiseen henkilétunnuksen perusteella

= Asiakirjahaku

» Palvelu mahdollistaa asiakirjojen haun asiakirjan luontiajan perusteella

» Palvelu mahdollistaa asiakirjojen haun asiakirjan palvelutapahtuman ajankoh-
dan perusteella

= Palvelu mahdollistaa asiakirjojen haun nakyméakoodin perusteella. Kay-
tossa Kansallisen koodistopalvelun koodiston AR/YDIN - Nakyméat
(1.2.246.537.6.12.2002) mukaiset arvot.

= Palvelu mahdollistaa asiakirjojen haun asiakirjan luoneen organisaation perus-
teella

= Koostehaku
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Vaati- Vaatimus
muksen
ID

» Palvelu mahdollistaa koostehaun merkinnan tekoajan perusteella

» Palvelu mahdollistaa koostehaun ndkymékoodin perusteella. Koostehaussa
kaytéssa Kansallisen koodistopalvelun koodistosta AR/YDIN - Nakymat
(1.2.246.537.6.12.2002) koostenakymat 333, 334, 335, 336, 341, 342, 343.

=  Sivutus
» Palvelu mahdollistaa hakutuloksien palautuksen sivutettuna
» Hakusanoman lahettdja voi muuttaa sivutuksen kokoa

Kaytettavat hakuparametrit ja niiden kayttdoon liittyvat tekniset ohjeet on kuvattu Simplifierissa
julkaistuun implementointioppaaseen.

PHKV  Kanta-palvelut palauttaa hakutuloksen sivutettuna. Koko hakutuloksen saamiseksi hyvinvoin-
6 tisovelluksen tulee kyeta tekemaan jatkohakuja, kunnes koko tulosjoukko on
palautunut. Hakuihin liittyvat toiminnallisuudet on kuvattu Simplifierissa julkaistuun implemen-
tointioppaaseen.

PHKV | Hyvinvointisovelluksen kéyton vastuutaho vastaa kaikista tiedon kasittelysta aiheutuvista rekis-
7 terinpitdjan velvoitteista ja sen tulee informoida kansalaista tietojen kasittelysta.

PHKV  Hyvinvointisovelluksen kayton vastuutahon tulee kerata lokia hyvinvointisovelluksessa tapahtu-
8 vasta potilastietojen kasittelysta.

PHKV | Mikali sovelluksessa tapahtuu muuta kuin asiakastietolain 74 § 2 momentissa tarkoitettua kasit-
9 telya (Potilastietovarantoon tallennettujen tietojen nayttaminen tai toimittaminen), tulee hyvin-
vointisovelluksen pyytaa tata kasittelya varten kansalaiselta suostumus.

PHKV | Hyvinvointisovellus voi sailyttaa paikallisia kopioita, kun se tayttaé seuraavat vaatimukset:
10

o Mikali tietojen nayttaminen tai asiakkaalle toimittaminen edellyttaa tietojen sailyttamista
paikallisesti, tulee sailytysaika ja muut kasittelytoimet rajata vain valttdmattémaan mai-
nittuun kayttétarkoitukseen nahden.

¢ Hyvinvointisovelluksen tulee ilmoittaa kansalaiselle milloin tieto on haettu Potilastiedon
arkistosta. Potilastietoja kayttavilta hyvinvointisovelluksilta ei edellytéa haettujen potilas-
tietojen muutosten seurantaa tai muita eheyden varmistamisen toiminnallisuuksia.

¢ Mikali hyvinvointisovelluksessa on toiminnallisuus, joka mahdollistaa tietojen valittami-
sen eteenpain kolmansille osapuolille joko kansalaisen itsensa tai sovelluksen toi-
mesta, tulee hyvinvointisovelluksen informoida tésté toiminnallisuudesta kansa-
laista. Tietojen edelleen valittdminen edellyttda kansalaiselta tietosuoja-asetuksen mu-
kaista suostumusta tai muuta tiedon valittdmiseen oikeuttavaa kasittelyperustetta.

¢ Hyvinvointisovelluksen tulee mahdollistaa, etté kansalainen voi poistaa paikallisesti tal-
lennetut tiedot.

PHKYV | Hyvinvointisovelluksen tulee ilmoittaa kansalaiselle virhetilanteista, kuten siita, jos tietojen haku
11 Kanta-palveluista ei onnistu. Kansalaiselle ei tarvitse nayttaa virhekoodeja.

Auktorisointipalvelin palauttaa sovellukselle virheviestin, jota sovellus pystyy halutessaan hyo-
dyntdmaan.

Jos potilastietojen haku Potilastiedon arkistosta epaonnistuu, sovellukselle palautetaan seuraa-
vat virheviestit, jotka 16ytyvat THL:n kansallisesta Koodistopalvelimesta koodistosta "KanTa-pal-
velut - Prosessivirheet ja huomautukset":
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Vaati- Vaatimus
muksen
ID

2702001 Sisainen tekninen virhe.
4Y00007 Virhe sanoman eheydessa.
5Y00009 Kayttdoikeusvirhe.

PHKV  Hyvinvointisovelluksen ei tule hakea kansalaisen potilastietoja sen jéalkeen, kun kansalainen on
12 peruuttanut hyvéksynnén tietojen luovuttamisesta OmaKannassa.

Taulukko 3.3 Potilastietovarannon tietojen hakemista ja nayttamista koskevat suositukset
Suosi- Suositus

tuksen

ID

PHKS = Suostumus tietojen kasittelyyn on suositeltavaa pyytaa sovelluksen kayttéénoton yhteydessa,
1 jos sovelluksessa kasitellaan tietoja laajemmin kuin asiakastietolaki mahdollistaa.

PHKS | Hyvinvointisovelluksen vastuutahon on suositeltavaa keréaté lokia Potilastietovarannosta teh-
2 dyista hauista.

3.2 Puolesta asiointia koskevat linjaukset, vaatimukset ja suositukset

Puolesta asioinnin toiminnallisuuksien toteuttaminen on hyvinvointisovellusten valmistajille vapaaehtoista.
Tassa luvussa kerrotut linjaukset, vaatimukset ja suositukset koskevat vain niité hyvinvointisovelluksia, joissa

Hyvinvointisovellusten rajapintaa kaytetaan puolesta asioinnissa.

Taulukko 3.4 Hyvinvointisovellusten rajapinnalla tehtavéaé puolesta asiointia koskevat linjaukset

Linjauksen Linjaus
ID

PAKL 1 Hyvéaksynta potilastietojen luovuttamisesta hyvinvointisovelluksille tehd&éan aina kayttajakoh-
taisesti alaikaisen ja taysi-ikdisen puolesta asioinnissa. Jokaisen palvelua puolesta asioinnilla
kayttavan tulee tutustua palvelua koskevaan informointiin ja hyvéaksya tietojen luovutus.

e Esimerkki 1: Alaikadisen huoltaja A haluaa asioida alaikdisen lapsensa puolesta
hyvinvointisovelluksessa. Han tunnistautuu vahvasti sovellukseen ja siirtyy Kannan
auktorisointipalveluun hyvaksymaan alaikaisen huollettavansa tietojen
luovutuksen, jotta han pystyy asioimaan alaikéisen puolesta hyvinvointisovelluksessa.

e Esimerkki 2: Jos alaikdisen toinen huoltaja B haluaa myds asioida alaikéisen lapsensa
puolesta hyvinvointisovelluksella, tulee my6s hanen tunnistautua vahvasti
sovellukseen ja siirtya Kannan auktorisointipalveluun antamaan hyvaksynta alaikaisen
huollettavansa tietojen luovuttamisesta hyvinvointisovellukseen.

e Huom. Ennen hyvéksynnan tekemista huoltajalla on velvollisuus varmistaa muilta
huoltajilta, etta tietojen luovutus on kaikkien huoltajien tahtotilan mukaista. Huoltaja
voi selvittdd muiden huoltajien ndkemyksen haluamallaan tavalla, eiké siita tehda
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Kanta-palveluihin erillistd merkintaé. Tasta velvollisuudesta kerrotaan huoltajalle
palvelua koskevassa informoinnissa.

Hyvinvointisovelluksille annettuja kayttdoikeuksia (hyvaksynta tietojen luovuttamisesta hyvin-
vointisovellukseen) voi tarkastella ja poistaa OmaKannassa.

Puolesta asioiva henkilt ja valtuuttaja eli pa&dmies nakevat OmaKannassa kaikki paamiehen
tietoihin annetut kayttooikeudet (hyvaksynnat tietojen luovuttamisesta hyvinvointisovelluk-
seen).

Alaikainen kayttaja voi poistaa vain itse itselleen antamansa kayttdoikeudet, mutta ei huolta-
jien antamia kayttdoikeuksia. Kun alaikéinen taysi-ikaistyy, han voi poistaa myts muiden anta-
mia kayttdoikeuksia (esim. huoltajan aiemmin antamat).

Huoltajat saavat poistaa itsenséa ja muiden huoltajien antamia kayttdoikeuksia, mutta eivat kui-
tenkaan alaikdisen itsensa antamia kayttdoikeuksia. Ennen kayttéoikeuksien poistamista huol-
tajalla on velvollisuus varmistaa, etta kayttdoikeuksien poistaminen on kaikkien huoltajien tah-
totilan mukaista.

Taysi-ikaisen puolesta asioinnissa puolesta asioiva henkilo eli valtuutettu saa poistaa vain it-
sensé antamat kayttéoikeudet.

Taysi-ikaisen puolesta asioinnissa valtuuttaja eli pAdmies ei voi poistaa puolesta asioivan an-
tamia oikeuksia.

Huom. Eri roolien oikeudet on kuvattu myos luvun 1.5 taulukossa 1.1

Hyvinvointisovellusten rajapinnassa puolesta asiointi on mahdollista seuraavin perustein;

e Huoltajuuteen perustuva puolesta asiointi
e Digitaaliseen valtuuteen perustuva puolesta asiointi

Edunvalvoja tai edunvalvontavaltuutettu voivat toistaiseksi asioida padmiehen puolesta vain
digitaalisella valtuudella.

Pelkan tiedonsaantioikeuden omaava puolesta asioiva ei voi puolesta asioida Hyvinvointiso-
vellusten rajapinnassa eika katsella rajapinnan kautta Kannasta saatavia tietoja hyvinvointiso-
velluksessa. Tama johtuu siitd, etté tietojen saaminen hyvinvointisovellukseen edellyttaa hy-
vaksyntaa tietojen luovutukselle Kannasta sovellukseen, eika pelkka tiedonsaantioikeus oi-
keuta tekemaan paatoksia puolesta asioitavan puolesta.

Rajapinnan kayttoon puolesta asioinnissa oikeuttava Suomi.fi-valtuuskoodi on...

Huom. Taméa kohta tulee tdydentymaéan. Palveluun on valmisteilla uusi valtuutus, joka
kaytetaan todennékdisesti ainakin annettaessa hyvaksyntéa potilastietojen hakemiselle
Potilastietovarannosta.

Alaikéisen puolesta voi asioida vain huoltaja.

e Lisétietoa: Puolesta asioinnin yleiskuvauksen luvussa 5.3 otsikon "Alaikdisen puolesta
valtuuttaminen” on suositeltu, etté sote-asiointipalveluissa estettaisiin muiden kuin
huoltajien asiointi alaikdisen puolesta (vaikka Suomi.fi-valtuuksissa valtuus alaikaisen
puolesta asiointiin on mahdollista antaa myds muille kuin huoltajille).

Alaikéisen tai taysi-ikisen puolesta asiointi ei onnistu yrityksen tai yhteison toimesta.
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e Lisétietoa: Suomi.fi-valtuuksissa voi valtuuttaa myos yrityksen tai yhteison asioimaan

puolesta. Hyvinvointisovellusten rajapinnassa puolesta asiointi yrityksen tai yhteison

toimesta on estetty seuraavin perustein: Oikeushenkilon puolesta asioinnin salliminen

sisaltaa riskin, etta sote-palvelunantajat kasittelisivat henkilén asiakastietojen sen
valityksella, jolloin ei meneteltaisi asiakastietolaissa sdadetyn mukaisesti.

Alaikaisen puolesta asioinnissa hyvinvointisovellukseen on mahdollista luovuttaa 1.8.2016 al-

kaen muodostuneet potilastiedot.

Alaikdisen puolesta asioinnissa hyvinvointisovellukseen ei ole mahdollista palauttaa sellaisia

yli 10-vuotiaan lapsen tietoja, joihin ei ole kirjattu tietoa alaikdisen paatoskyvysta ja tahtoa tie-

tojen luovuttamisesta.

o Lisatietoja: Tassa tarkoitetaan tietoja, jotka on tallennettu Kanta-palveluihin sen
jalkeen, kun alaikéinen on tayttanyt 10 vuotta, mutta jotka on tallennettu ennen kuin
terveydenhuollon yksikdssa kaytosséa olevaan potilastietojarjestelméaéan on tehty
puolesta asioinnin teknista muutosta.

Taysi-ikdisen puolesta asioinnissa valtuutettu saa nahda hyvinvointisovelluksessa samat poti-

lastiedot puolesta asioitavasta henkildsta kuin henkild itse.

Taulukko 3.5 Hyvinvointisovellusten rajapinnalla tehtavaa puolesta asiointia koskevat vaatimukset

PAKV
1

PAKV

PAKV

Sovelluksessa taytyy olla toiminnallisuus, jolla kayttaja valitsee, ettéa haluaa asioida toisen henki-

I6n puolesta.

Sovelluksen tulee pitaa erillaén puolesta asioijan ja puolesta asioitavien potilastiedot siten, etta
kayttgjalle on selkeaa mitka tiedot ovat hanen omiaan ja mitka tiedot ovat puolesta asioitavien
tietoja.

Jos sovellus tallentaa paikallisesti puolesta asioitavan Kannasta haettuja potilastietoja (ks. tau-
lukko 2, vaatimus PHKV 10), tulee sovelluksessa olla kaytdéssa Suomi.fi-valtuudet -palvelu. So-

velluksen tulee tarkistaa puolesta asioinnin oikeus valtuudet-palvelusta aina, kun puolesta asioija

haluaa kasitella sovelluksen omaan rekisteriin tallennettuja potilastietoja.

Puolesta asioijan paasy puolesta asioitavan tietoihin pitaa estaa, jos puolesta asioinnin oikeus on

paattynyt.

e Esimerkki 1: Huoltajan paasy alaikaisen tietoihin pitda estaa, kun alaikainen taysi-
ikaistyy.
Esimerkki 2: Huoltajalle annettu valtuus puolesta asiointiin on poistettu tai paattynyt.
Esimerkki 2: Taysi-ikdisen puolesta asioivan valtuus puolesta asiointiin on poistettu tai
paattynyt.

Huom. On mahdollista, etta valtuudet-palvelun kayttéa tullaan vaatimaan kaikilta

rajapintaa puolesta asioinnilla kayttavilta hyvinvointisovelluksilta myds silloin kun tietoja

ei tallenneta paikallisesti. Télla asialla on myds riippuvuus siihen mité valtuutta puolesta
asioinnissa kaytetaan. Tama tulee vield tdasmentymaan.
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Puolesta asioinnissa hakuparametreina kaytetédan puolesta asioitavan (henkil®, jonka tietoja hae-
taan) henkilétunnuksen lisdksi aina puolesta asioijan (tietoja hakeva henkild) henkilétunnusta.

Muiden hakuparametrien kayttéa on kuvattu taulukon 3.2. vaatimuksessa PHVK 5. Kaytettavat
hakuparametrit, niiden pakollisuudet ja muut kayttdéon liittyvat tekniset ohjeet on kuvattu Simpli-
fierissa julkaistuun Hyvinvointisovellusten rajapinta potilastietoihin R4 -implementointioppaa-
seen.

Hyvinvointisovelluksen kayton vastuutahon tulee kerété lokia hyvinvointisovelluksessa tapahtu-
vasta potilastietojen kasittelysta puolesta asioinnissa.

Lisatietoja: Puolesta asioinnin yleiskuvauksen luvussa 5.1. on mainittu: "Puolesta-asioinnin tilan-
teet tulee aina pystya lokittamaan ja selvittdmaan tarvittaessa jalkikateen."

Taulukko 3.6 Hyvinvointisovellusten rajapinnalla tehtavaa puolesta asiointia koskevat suositukset

PAKS
1

Hyvinvointisovelluksen vastuutahon on suositeltavaa keraté lokia Potilastietovarannosta puolesta
asioinnilla tehdyista hauista. Suositus vastaa Hyvinvointisovellusten rajapintaa potilastietoihin
koskevien toiminnallisten méarittelyjen vaatimusta (Luku, vaatimus PHKS 2).

e Lisatietoja: Puolesta asioinnin yleiskuvauksen luvussa 5.1. on mainittu: "Puolesta-
asioinnin tilanteet tulee aina pystya lokittamaan ja selvittamaan tarvittaessa jalkikateen."
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