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Forandringshistoria

Version Forandring Gjord av DATUM

1.0 | dokumentet har det gjorts uppdateringar som FPA 9.3.2021
galler tillganglighet, i kapitel 5.2 lagts till
anmalan till FPA nar stérningen inte har
anknytning till Kanta-tjansten och i kapitel 5.3
lagts till anmalan till Fimea och beaktande av
anvisningen om cybersakerhet.

11 Uppdatering av kapitel 8 Forfaranden vid THL, FPA 18.1.2023
stérningar som hindrar anvandningen av Kanta-
tjnsterna. Finlands Apotekareférbunds
checklista i kapitel 9 har tagits bort. Dessutom
ovriga preciseringar av texten.
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1 Inledning

Den har anvisningen ar avsedd som stdd for tillhandahallare av social- och
halsovardstjanster (nedan tjanstetillhandahallare) i situationer da det har upptackts en
stérning i Kanta-tjansterna.

Anvisningen kan ocksa utnyttjas av tjanstetillhandahallarna nar de upprattar en
informationssakerhetsplan.

Tjanstetillhandahallaren bor forbereda sig infor eventuella stérningar i Kanta-tjansternas
funktion och i anvandningen av tjansterna och se till att hela personalen har instruerats i hur
den ska agera i dessa situationer. Personalen maste veta hur den ska agera och
kommunicera nar det uppkommer en storning i den Kanta-tjanst de anvander. For

personuppgiftsincidenter har en separat anvisning utarbetats.

2 Tjanstetillhandahallarens ansvar vid storningskommunikationen

Tjanstetillhandahallaren ska ha utsett en aktér som ansvarar for storningskommunikationen.
Den som ansvarar for storningskommunikationen ska ha kontaktuppgifterna till

anvandarstddet hos klient- eller patientdatasystemets leverantor lattillgangliga.

Information om stérningar i Kanta-tjansterna erhalls i forsta hand via webbplatsen kanta.fi.
Kanta-tjansternas storningskommunikations sandlistor baserar sig pa de kontaktuppgifter
som tjanstetillhandahéllaren uppgett. Kontaktuppgifterna underhalls pa Kanta Extranatet. For
att stornings- och dataskyddskommunikationen ska lyckas ar det viktigt att
tjanstetillhandahallarna haller sina kontaktuppgifter uppdaterade. Anvisning: Sahar

uppdaterar du dina kunduppgifter.

Tjanstetillhandahallaren bor bekanta sig med anvisningarna for stérningssituationer pa

Kanta-tjansternas webbplats.

Tjanstetillhandahallarens atgarder vid en storning (Figur 1-2) foljer ett

stérningsprocesschema, vars olika faser kort beskrivs i de féljande kapitlen.


https://www.kanta.fi/documents/20143/91489/KANTA+N%C3%A4in+teet+liittymishakemuksen+SV.pdf/8efa458b-648a-93e7-93c0-323496bebb87?t=1605088479252
https://www.kanta.fi/documents/20143/91489/KANTA+N%C3%A4in+teet+liittymishakemuksen+SV.pdf/8efa458b-648a-93e7-93c0-323496bebb87?t=1605088479252
https://www.kanta.fi/sv/web/guest/professionella/anvisningar-vid-storningar
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Figur 2. Social- och halsovardens atgarder vid en storning
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3 En storning upptécks i Kanta-tjansternas funktion eller i
forbindelserna till tjansten

Tjanstetillhandahallaren ska forbereda sig infor storningar genom att sékerstalla att
personalen vet hur de ska agera och kommunicera i storningssituationer. Nar det uppstar en
stdrning, missténkt stérning, problem i férbindelserna eller misstankt problem i
forbindelserna mellan tjanstetillhandahallaren och Kanta-tjansterna ska personalen agera sa
att varken sakerheten eller den nédvandiga servicen fér kunden avent.
Tjanstetillhandahallaren ska informera de 6vriga parterna om stérningen i enlighet med sina

anvisningar.

4 Kontrollera om det redan har informerats om stérningen

Om man upptacker en stoérning i den Kanta-tjanst som tjanstetillhandahallaren anvander ska
man borja med att kontrollera om FPA:s Kanta-tjanster har gatt ut med ett meddelande om
storningen. Kanta-tjansterna meddelar om storningar i sina tjanster pa webbplatsen (figur 3)
samt via SMS och e-postmeddelanden genast nar stérningen har konstaterats.

Storningsinformationen fortgar anda tills stérningen har upphort.

Kcn [0 Medborgare Systemutvecklare Logga in pa Extranatet (2

Framsida Tjdnster och anvéndning v  Inféranden v  Kundrelation och stéd v  Aktuellt v Om Kanta-tjénsterna v Sok Jol

/A Storningsmeddelande 17.1.2023 - Stérningen vid skapandet av coronavaccinationsintyg_har upphort

Andringar i uppgifternas
rorlighet

ardsreformen och kunduppgiftslagen andrar
ors inom social- och halsovarden fran och

n 1 januari 2023

Las mer om uppgifternas rorlighet -

Kanta-tjdnster for professionella

Figur 3. Exempel pa ett storningsmeddelande p& Kanta-tjansternas webbplats.

Storningsmeddelandena finns ocksé pa kanta.fi

Tjanstetillhandahallaren ska ha en verksamhetsmodell fér den interna

storningskommunikationen. Modellen ska ocksa klart och tydligt beskriva hur man ska ga till


https://www.kanta.fi/sv/web/guest/professionella/storningsmeddelande
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vaga om stérningsmeddelandet gar till personer som inte &r pa plats nar meddelandet
kommer. Det rekommenderas att stdrningsmeddelandena bestélls till adresser som anvands
gemensamt (t.ex. supportstallen), fran vilka informationen sedan férmedlas vidare i

organisationen.

5 Meddelande om en storning

5.1 Anmalan till det egna anvandarstdodet

Om ingen information om en storning i Kanta-tjansterna har lagts ut pa Kanta-tjansternas
webbplats eller kommit till tjanstetillhandahallarens e-post eller mobiltelefon ska anvandaren
omedelbart meddela det egna anvandarsttédet om den upptackta stérningen.

Vid tekniska storningar bor anvandarstodet ges atminstone foljande uppgifter:

o Uppgifter som identifierar arbetsstationen

e  Datum och klockslag

e Program

e Vilken patient eller klient (personuppgifterna ska skickas pa ett sékert satt sa att den
vasentliga informationen formedlas och det & mojligt att registrera risker)

e En detaljerad beskrivning av hur stérningen yttrar sig

e  En eventuell skarmdump fran programmet och/eller uppgift om felmeddelandet

Har kan man lagga till kontaktuppgifterna till tjanstetillhandahallarens egen

informationssystemleverantor:

Det hor till god sed att tjanstetillhandahallarens anvandarstod regelbundet informerar
tjanstetillhandahallaren om hur utredningen fortskrider, ger en uppskattning av stérningens

langd samt informerar nar problemet ar utrett.

5.2 Anmalan till FPA

Vid tekniska storningar ska anvandaren alltid forst ta kontakt med anvandarstédet i sin egen
organisation eller hos sin informationssystemleverantér. Utifran den tillgangliga
informationen bedémer anvéandarstddet om orsaken till stérningen &r lokal eller har att géra
med dataforbindelserna eller Kanta-tjansten. Om anvandarstddet bedémer att storningen
finns i Kanta-tjansten eller om stdrningen uppfyller vissa stérningskriterier tar anvandarstodet

kontakt med FPA:s tekniska support.
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Om stdrningen inte har direkt anknytning till Kanta-tjansten men ar omfattande och hindrar
tjanstetillhandahallaren fran att spara uppgifter i Kanta-tjansten eller hamta uppgifter fran
Kanta-tjansten, ska anmalan ocksa i dessa situationer goras till FPA:s tekniska support.

Tjanstetillhandahallaren, dennas informationssystemleverantor eller ndgon annan stédaktor
anmaler stdrningen i Kanta-tjansten till FPA:s tekniska support med

stérningsanmalningsblanketten. Blanketten skickas som e-posthilaga till

tekninentuki@kanta.fi. Anmalaren maste ge sina kontaktuppgifter och uppgifter om

organisationen. Storningen ska beskrivas sa detaljerat som mgjligt. Vid kritiska och
omfattande stérningar ska man inte bara skicka stérningsanmalningsblanketten utan

ocksa ringa FPA:s tekniska support pa nummer 020 634 7787.

5.3 Anmalan till andra myndigheter

Om det ror sig om en situation som aventyrat klient- eller patientsdkerheten och orsakats av
ett informationssystem, en produkt eller utrustning for social- eller halso- och sjukvard, &ar
bade systemleverantoren och tjanstetillhandahallaren skyldiga att géra en anméalan om
risksituation.

Anmalan ska goras till Valvira och/eller Fimea. Narmare anvisningar finns i respektive

webbtjanst:

e  Anmalningar till Valvira (valvira.fi)

e Anmaélan om risksituation till Fimea (fimea.fi, endast pa finska)

Tjanstetillhandahallaren ska ocksa beakta Anvisningen om cyberséakerhet for aktorer inom

social- och halsovarden (valtioneuvosto.fi).

6 Information till den Gvriga personalen

N&r den person som upptéackt stérningen har kontrollerat stérningsmeddelandena eller
anmalt storningen till tjanstetillhandahallarens anvandarstdd, ska den aktor som ansvarar for
storningskommunikationen utan dréjsmal aven informera tjanstetillhandahallarens personal

om stdrningen pa ett gemensamt éverenskommet satt.

Vid en stdrning ska organisationen bedéma om situationen kraver att kunderna informeras.


https://www.kanta.fi/sv/web/guest/professionella/anvisningar-vid-storningar
mailto:tekninentuki@kanta.fi
https://www.valvira.fi/web/sv/halso-och-sjukvard/informationssystem-inom-social-och-halsovarden
https://www.fimea.fi/laakinnalliset_laitteet/fimealle-tehtavat-ilmoitukset/ilmoitus-vaaratilanteesta
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161684/J17_Kyberturvallisuus_SV_WEB.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161684/J17_Kyberturvallisuus_SV_WEB.pdf?sequence=1&isAllowed=y
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7 Stdrningens omfattning

7.1

7.2

Forfarandena i storningssituationen ar beroende av hur omfattande stérningen eller
problemet i Kanta-tjansterna ar, eller hur saker man ar pa att en storning foreligger.

Alternativen ar:

En stérning misstanks, men den hindrar inte anvandningen av Kanta-
tjansterna

En misstankt stérning eller en stérning som inte hindrar att uppgifter sdks eller lagras i den

Kanta-tjanst som anvands.

En storning kan misstankas till exempel om det kommer ett felmeddelande frén
informationssystemet eller om dataforbindelserna ar patagligt langsamma. Om
informationssystemet ger anvandaren ett felmeddelande nar uppgifterna lagras eller om
anvandaren annars ar osaker pa om uppgifterna lagrades, ar det skal att kontrollera att

uppgifterna har lagrats i Kanta-tjansten.

En storning har konstaterats och den hindrar anvandningen av Kanta-
tjansterna

En stdrning har konstaterats och den hindrar att uppgifter séks eller lagras i den Kanta-tjanst

som anvands.

Agera i enlighet med férfarandena i kapitel 8.

8 Fdrfaranden vid stérningar som hindrar anvandningen av Kanta-

tjansterna

Vid en lokal stdrning kan det egna anvandarstddet ge ytterligare anvisningar. En lokal
storning kan till exempel bero pa tjanstetillhandahallarens egna informationssystem eller p&

problem i den lokala teleoperatérens forbindelser.

Vid en langvarig riksomfattande stérning kan Kanta-tjansterna ge ytterligare anvisningar

tilsammans med andra myndigheter.
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8.1 Forfaranden vid storningar i Patientdataarkivet och Klientdataarkivet for
socialvarden

Om forbindelsen till arkivet &r bruten kan man i regel agera med de uppgifter man har.
Uppgifterna lagras i Patientdataarkivet eller Klientdataarkivet for socialvarden nar
férbindelsen fungerar igen.

En storning i arkivet kan paverka anvandningen av det lokala patient- eller
klientdatasystemet genom att hindra att:

e uppgifter soks och/eller lagras i Patientdataarkivet och/eller
Informationshanteringstjansten

e uppgifter soks och/eller lagras i Klientdataarkivet for socialvarden.

8.2 Forfaranden vid storningar i Recepttjansten

Om ett elektroniskt recept inte kan goras upp medan stérningen pagar, ska antingen ett
pappersrecept eller ett telefonrecept goras upp. Vid stérningar registreras uppgifterna i
receptet i patientdatasystemet, men receptet lagras inte i efterhand som ett elektroniskt
recept i patientdatasystemet. Uppgifterna fran ett pappers- eller telefonrecept som gjorts upp
i en undantagssituation lagras i Receptcentret av apoteket, nér patienten tar ut lakemedlet
pa apoteket.

e Nar lakemedel forskrivs p& nagot annat satt an med ett elektroniskt recept ska detta
alltid motiveras. Som motivering till att pappers- eller telefonrecept anvands vid en
stdrning antecknas teknisk stérning.

e Pappersreceptblanketter for storningssituationer bestalls via e-post fran FPA:s
blankettlager (lomakevarasto(at)kela.fi).

e P& skriftliga recept och telefonrecept ska lakemedelsforskrivaren dessutom alltid
ange orten dar receptet har gjorts upp (tjanstetillhandahallaren) samt ange om det &ar
fraga om lakemedelsanvandning som pabdrjas (ja/nej).

e Vid en storning ska recept pa narkotika forskrivas med narkotikablanketten. Da
anges motiveringen till anvandning av pappersrecept i punkten for
doseringsanvisning.

e Blanketten for europeiska recept kan anvandas i sddana stérnings- och
undantagssituationer da det inte gar att skriva ut Recept for inkop av lakemedel

utomlands.
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e Med telefonrecept far endast den minsta férpackningsstorleken av HCI-lakemedel

forskrivas.

9 Samarbete mellan tjanstetillhandahallaren och apoteket vid en
stdrning

Det &r bra om tjanstetillhandahallaren och apoteken tillsammans kommer 6verens om
tillvagagangssattet exempelvis vid en regional storning: Hur ska man pa lokal niva informera
de olika aktorerna och hur ska man ga till vaga for att trygga patientens

lakemedelsbehandling nar forbindelsen till Receptcentret inte fungerar.

Fimeas foreskrift om expediering av lakemedel (2/2016, punkt 12.2) forutsatter att
instruktioner om apotekets atgarder i en storningssituation ska ges i samrad med halso- och

sjukvarden pa orten.



